FICHAS PEDAGOGICAS PARA LA AUTO PROTECCION DE
DEFENSORAS Y DEFENSORES DE DERECHOS HUMANQOS

El Movimiento Sueco por la Reconciliacion - SweFOR, es una
organizacion sueca de cardcter ecuménico, creada en 1919 y

S W e miembro del Movimiento Internacional por la Reconciliacién, el
cual tiene estatus consultivo ante la ONU. El trabajo de SweFOR
buscala promocion de una cultura de paz y noviolencia en el mundo,

R | A ecoN iAcoN promoviendo el manejo pacifico de los conflictos y el respeto a los
derechos humanos y al derecho internacional humanitario, como
ejes fundamentales para la construccion de una paz sostenible.

En el programa Servicio de Paz y Acompanamiento Internacional
acompanamos a defensores y defensoras de derechos humanos
en Colombia, Guatemala y México, que se encuentran bajo
amenaza, brindandoles proteccion a través de presencia preventiva,
acompafnamiento politico e incidencia, comunicacion estratégica y
capacitacidn en seguridad y autoproteccidn.

SweFOR se acoge a la definicién de Naciones Unidas de defensor/a
de derechos humanos, como la persona que, individualmente o
junto con otras, se esfuerza en promover o proteger un derecho o
varios derechos humanos.

Trabajamos desde 2004 en Colombia y tenemos actualmente oficinas
en Bogota, Quibdd y Villavicencio. Con el propdsito de fortalecer la
capacidad en autoproteccion de las organizaciones acompanadas,
SweFOR ofrece apoyo en el tema. Mediante talleres participativos,
cada organizacion analiza y desarrolla medidas de proteccion
adecuadas a su situacion, desde la perspectiva y necesidad de cada
una de ellas.

El objetivo principal de las FICHAS PEDAGOGICAS PARA LA
AUTOPROTECCION DE DEFENSORAS Y DEFENSORES DE
DERECHOS HUMANOS es el de compartir herramientas para el
desarrollo de estrategias y medidas de autoproteccion colectiva, no-
violenta y diferenciada que puedan ser replicadas por las personas
participantes en los talleres.
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PROTECCION: conjunto de acciones que se desarrollan para disponer
de espacios seguros de vida y de trabajo.

SEGURIDAD: derecho humano que nos permite sentirnos cuidados/
as y a salvo. Donde es necesario tener en cuenta cada contexto para asi,
poder preservar la integridad y bienestar integral.

Practica:

La siguiente practica consiste en construir definiciones propias que contemplen la vision
colectiva. También nos permite tener una discusion grupal acerca de lo que consideramos
importante en este tema.

Primero, una persona dice una palabra cualquiera y el resto decimos una palabra relacionada
a esa, como por ejemplo: digo “sancocho” y las otras personas dicen “yuca’, “almuerzo’,...
podemos practicar con varias palabras.

Luego hacemos el mismo ejercicio con la palabra “seguridad” y cada persona escribe 2 palabras
relacionadas en dos tarjetas o post it y las pegamos en un papelografo. Repetimos el mismo
ejercicio con la palabra “protecciéon” y pegamos las tarjetas o post it en otro papeldgrafo.

Leemos colectivamente las palabras y las vamos juntando si se repiten o si se parecen,
reflexionamos sobre lo que vemos mas importante y representativo en cada concepto.

En grupos se pueden construir definiciones propias y luego se comparten en plenaria.
De esta manera, obtendremos definiciones que representen a la organizacion.

Practica:
La siguiente practica va dirigida a identificar las medidas de proteccién que desarrollamos en
nuestra organizacion para asi valorar lo que ya hacemos y nos sirve.

Listar medidas que se han desarrollado en la organizacién en cada uno de los componentes de la
seguridad: psicosocial, legal, organizativo, digital, incidencia y comunicacién. Podemos anadir
otros componentes que tengamos.
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Practica:
Cuidado S AGARRANDO LOS DEDOS para balancear la energia emocional

La siguiente practica es una manera simple de manejar las emociones agarrando
cada dedo. Las emociones y sentimientos son como ondas de energia que se
mueven por todo su cuerpo, mente y espiritu. A través de cada dedo corre un
canal o meridiano de energia conectado con los diferentes 6rganos del cuerpo.
Agarrando el dedo indicado se puede drenar y equilibrar el flujo de energia.

Mientras usted agarra un dedo, generalmente en un minuto o dos sentird
pulsaciones de energia.

Esto indica que la energia esta fluyendo y que esta equilibrada. Agarrando
cada dedo mientras respira profundamente puede traer alivio y sanidad tanto
emocional como fisico. Esta practica es una herramienta muy util que podemos
usar a diario.

En situaciones de dificultad o retos, cuando hay llanto, enojo o la ansiedad
aumenta, esta practica puede traer paz, un mejor enfoque y calma, para que la
respuesta o eleccién que se haga sea la mejor. Esta practica puede hacerse para
ayudar a los nifios cuando estan llorando o cuando estan haciendo berrinche.

Esta practica también puede hacerse como una meditacién con musica o antes
de dormir, para liberarse de los problemas el dia y asi ayudar al cuerpo, mente
y espiritu a relajarse. También se puede usar con personas que tienen mucho
miedo, ansiedad, enfermedad o que estain muriendo.

DEDO MEDIO:
Enojo, Rabia, Ira,
Resentimiento

ANULAR:
INDICE: Miedo, Ansiedad. Nervios
Panico, Terror "

PULGAR: Duelo,
Lagrimas, Dolor
emocional

DEDO PEQUENO:
Falta de Auto
Estima, Victima
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Recomendaciones

Actitudes
personales

frente al
riesgo

Observe:

Esté atento/a de cualquier situaciéon que
pueda involucrar algun peligro (ej: calles
solitarias, personasdesconocidashaciendo
preguntas sobre la organizacion...).
Una buena retentiva le puede ayudar a »
identificar personas, sefiales, lugares o vehiculos, para una posterior
denuncia o reconstruccion de hechos (ej: placas de vehiculos, senas
identificativas de personas, rangos de fuerza publica...).

Sea sincero/a:

Si tiene temor por alguna situacién, coméntelo con su familia y su
organizacion, y preparelos para reaccionar frente a la amenaza. Es
importante que busque a aquellas personas con las que se siente mas
comodo/a para hablar de este tema paulatinamente y cuando se sienta
mas tranquilo/la y confiado/da puede conversarlo con otras personas.

Sea prudente:

De un buen uso al teléfono y a los correos electrénicos, recuerde
que pueden estar interceptados. No divulgue datos que puedan
poner en riesgo a usted o a la organizacién, como son nombres,
direcciones, nimeros de teléfonos, agendas de viaje o reuniones.
Exprese sus opiniones con cautela cuando conversa con o en
presencia de personas desconocidas (taxis, vendedores, etc.). .
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Sea intuitivo/a:

Confie en su instinto, si nota que el ambiente es muy pesado o
tiene un presentimiento, sigalo. Eso si, no olvide que el hecho de
no intuir algo o de no seguir sus presentimientos no lo convierte
en responsable o culpable si algo sucede.

Cuide la parte emocional:

Es necesario mantener fortalecidos los lazos y relaciones que signifiquen un
soporte emocional importante. Tanto en lo privado e individual como en la
familia, las relaciones de amistad, los espacios organizativos y para cualquier
espacio de relacidn; las situaciones de riesgo implican un momento dificil, pues
generan multiples emociones que no siempre son faciles de manejar, entonces
exigen un mayor nivel de acercamiento y un cuidado especial en la manera en

que se abordan.
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Actitudes
organizativas

frente al
riesgo Recomendaciones

« La seguridad es un asunto de todos y todas.
« Lo que yo hago tiene repercusiones sobre la seguridad de los y las demas.
« Lo que hace mi institucion tiene repercusiones sobre mi seguridad.
. . < >
« Las normas son respetadas si son entendidas y ‘consensuadas’
o La construccion de una estrategia de proteccion debe ser participativa.
« La seguridad debe ser entendida de forma integral.
« El contexto es dindmico y consecuentemente, las medidas de proteccion necesitan actualizarse.

» Es importante compartir y analizar los eventos relacionados con nuestra seguridad en la
organizacion, respetando todas las percepciones.

Con el apoyo de la Embajada de Suecia
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El analisis de contexto es el método por el cual llegamos a interpretar
los acontecimientos que ocurren en un periodo de tiempo concreto,
que caracterizan el momento o situaciéon por el que atraviesa una

AnéIiSiS de localidad, region o pais.
contexto

Al interpretar los hechos y establecer relaciones entre los diferentes
aspectos economico-politico-sociales, el analisis de coyuntura
nos permite pronosticar cudl sera la evolucién o tendencia de las
situaciones. De esta manera conseguimos prepararnos para afrontar
las situaciones y entender nuestro papel en el contexto.

Practica:
La siguiente practica nos permite realizar un analisis de contexto mediante la técnica de Analisis
de Campo de Fuerzas.

Esta técnica puede ayudarnos a visualizar como las diferentes fuerzas nos ayudan o se oponen a
la consecucion de nuestros objetivos. Entendemos por fuerzas hechos del contexto y existen unas
fuerzas a favor y otras en contra.

Para hacer el ejercicio dibujamos una flecha horizontal que apunte a una caja (nosotros o
nosotras hacia nuestro objetivo). En la caja resumimos de forma clara y concreta nuestro objetivo
de trabajo (esto nos ayudard para identificar mas facilmente las fuerzas de apoyo y oposicion).
Dibujamos otra caja por encima de la flecha. Anotamos en ella la lista de todas las fuerzas que
potencialmente podrian intentar evitar que logremos nuestro objetivo. Dibujamos otra caja igual
por debajo de la flecha, y ahora anotamos todas las fuerzas que podrian apoyar nuestro trabajo.
Puede ser que nos salgan fuerzas que no sabemos o no podemos identificar aiin qué apoyaran, las
podemos escribir en una caja extra.

< FUERZAS DE OPOSICION

NUESTRO
DDH > OBJETIVO

FUERZAS DE APOYO >
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Practica:
La siguiente practica nos permite realizar un analisis de contexto mediante la técnica de Analisis
de Actores.

Analizar a los diferentes actores (instituciones del estado, actores armados, organizaciones
internacionales, iglesias, organizaciones sociales,...) con los que interactuamos es una
manera importante de aumentar la informacion disponible para poder tomar decisiones
sobre nuestra proteccion.

Significa identificar y describir los intereses (qué buscan conseguir), estrategias (qué
acciones llevan a cabo para alcanzar esos intereses) y efectos (los impactos que tienen) de
los diferentes actores y evaluar qué tipo de relacion (alianzas o confrontacién) tenemos
como organizacion con cada uno de ellos.

Actor Interés Estrategias Efectos Nivel confrontacion /
riesgos que representamos
para este actor

Practica:
Un siguiente paso una vez finalizados los ejercicios de analisis de contexto o actores, es crear en
grupo los escenarios de contexto para el plazo de un afo.

Las preguntas guia son: ;A partir de los resultados de los andlisis de contexto o de actores,
cdmo creen que va evolucionar el contexto en el préoximo ano? ;Qué tendencias van a
haber en las dinamicas de confrontacién (en el caso de que hayamos hecho el analisis
de actores) o fuerzas a favor o fuerzas en contra (en el caso de que hayamos hecho el
analisis de contexto)? Se pueden listar en plenaria 3 o 4 escenarios y desarrollar cada uno,
se recomienda recoger en los escenarios tanto los aspectos positivos como negativos.
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Definiciones

Componentes
del analisis Andlisis de riesgo: Es un instrumento para estimar la

de riesgo

probabilidad de que ocurra algin dafio causado por hechos
que no sabemos si se van a dar y tampoco sabemos qué hechos
se pueden dar.

Riesgo: El riesgo representa la probabilidad e importancia de
que una amenaza se haga realidad.

Amenaza: Hecho o evento que en caso de ocurrir afectaria la
organizacién/comunidad o las personas. Podemos ubicar 3
tipos de amenazas:

- Amenazas Directas en las cuales somos el blanco del
victimario (desaparicion, asesinato, amenaza,...)

- Amenazas Indirectas en las cuales no somos el blanco pero
si somos victimas en potencia (enfrentamientos,...)

- Amenazas de Delincuencia Comun

Debilidad/Vulnerabilidad: Propension/posibilidad a ser
afectado o afectada a sufrir un dafio; insuficiente capacidad o
posibilidad de protegerse y de recuperarse. Son las condiciones
internas o externas de la organizacién/comunidad (sociales,
politicas u organizativas) que enmarcan el riesgo.

Fortaleza/capacidad: Propension/posibilidad para evitar ser
afectado o sufrir un dano; contar con capacidad o posibilidad
de protegerse y de recuperarse. Son las condiciones internas o
externas de la organizacién/comunidad (sociales, politicas u
organizativas) que enmarcan el riesgo.

Impacto: Son las consecuencias que quedan tras la ocurrencia
de un riesgo/amenaza.

Probabilidad: Es la posibilidad de que ocurra una amenaza.

Con el apoyo de la Embajada de Suecia
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Ejercicio de
analisis de
riesgo

:Como leer el resultado de la practica?

Los cuadrantes identificados con numero 1, tienen el nivel mas bajo de riesgo. Los
identificados con el nimero 2, tienen un nivel que empieza a ser necesario prestar atencion.
Enlos cuadrantes con el nimero 3, hay que evidenciar cudl de las variables (probabilidad
o impacto) implicadas de mayor valoracién vuelve a aparecer o se incrementa. En el
cuadrante de numero 4, hay que tener atencién importante porque el paso a otro nivel
puede ocurrir de manera inesperada y en los cuadrantes con el numero 6, el nivel de
riesgo es significativo, serian los que nos hacen revisar si las acciones se pueden llevar a
cabo. En el cuadrante con el nimero 9, el riesgo es muy alto y la recomendacién seria no
realizar actividades que puedan desatar el cumplimiento de una amenaza.

Con el apoyo de la Embajada de Suecia
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Fuente: Gesti6n de la seguridad de las operaciones en entornos violentos, RED DE PRACTICAS HUMANITARIAS HPN, 2011.
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ALTO 3

- CONTRADICE EL LOGRO
DE LOS OBJETIVOS DE

LA ORGANIZACION/
COMUNIDAD O DIFICULTA
LAS ACTIVIDADES.

- AFECTA EL BIENESTAR
O TRANQUILIDAD DE
LA ORGANIZACION/
COMUNIDAD.

MEDIO 2

- REDUCE EL LOGRO
DE LOS OBJETIVOS DE
LA ORGANIZACION/
COMUNIDAD.

- PREOCUPA A LA
ORGANIZACION/
COMUNIDAD.

BAJO 1

- LIMITA LEVEMENTE EL
LOGRO DE OBJETIVOS
DE LA ORGANIZACION/

COMUNIDAD.
- ALERTA A LAS
ORGANIZACION/
COMUNIDAD.
BAJA
- NUNCA HA
OCURRIDO.
- IMPROBABLE QUE

OCURRA EN EL
SIGUIENTE ANO.

Con el apoyo de la Embajada de Suecia
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MEDIA

- HA OCURRIDO EN EL
PASADO

- PODRIA
POTENCIALMENTE
SUCEDER EN EL
SIGUIENTE ANO

ALTA

- HA OCURRIDO
RECIENTEMENTE

- TIENE LA POSIBILIDAD
DE OCURRIR DE
MANERA REPETIDA EN
EL SIGUIENTE ANO

Fuente: Gesti6n de la seguridad de las operaciones en entornos violentos, RED DE PRACTICAS HUMANITARIAS HPN, 2011.
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Evaluar el

riesgo

Una balanza es también dtil para entender el
concepto de riesgo: es algo que podriamos llamar
.. un “riesgémetro”. Si ponemos dos costales con
nuestras amenazas (A) y vulnerabilidades (V) en
uno de los platillos de la balanza, y otro costal con
nuestras capacidades (C) en el otro platillo, veremos
como nuestro riesgo aumenta o reduce.

Fig. 1

Riesgo m Riesgo

v | @

Cuantas mas capacidades tengamos, menos
riesgo enfrentamos. Y para reducir el riesgo,
también podemos reducir nuestras amenazas y
vulnerabilidades, asi como aumentar nuestras
capacidades.

Fig. 3

Riesgo m Riesgo

w

€

Cuantas mds vulnerabilidades y amenazas tengamos,
mas riesgo enfrentamos:

Fig. 2

m Riesgo

Riesgo

Pero, miremos lo que sucede si enfrentamos
amenazas grandes o severas. No importa que
intentemos aumentar nuestras capacidades en
ese preciso momento: la balanza mostrara un
alto nivel de riesgo en ese momento.

Fig. 4

Riesgo m Riesgo
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RIESGO = VULNERABILIDAD x AMENAZA
CAPACIDAD

AMENAZA VULNERABILIDAD CAPACIDAD CAPACIDADES A
DESARROLLAR

[N IO2 1N = IOS TN I NS 2 o)

Practica:
La siguiente practica nos permite hacer una evaluacion del riesgo a partir de las amenazas
existentes en la organizacion teniendo en cuenta las vulnerabilidades y capacidades.

A partir de las amenazas detectadas, identificar las vulnerabilidades organizativas:

-Posibilidad a ser afectado/s o afectada/s a sufrir un dao.
-Insuficiente capacidad o posibilidad de protegerse y de recuperarse.

A continuacion identificaremos las capacidades organizativas:

-Posibilidad para evitar ser afectado o sufrir un daio.
-Contar con la posibilidad de protegerse y de recuperarse.

Posteriormente avanzaremos en la construccion del plan de proteccion (capacidades
a desarrollar) de acuerdo con atender o minimizar la vulnerabilidad o aumentar
capacidades. También puede ir dirigido a disminuir la amenaza, buscando como
aumentar el acceso a nuestros derechos o disminuir la accidon de la fuente de amenaza.
El plan lo vamos a iniciar con las amenazas que estan ubicadas en el cuadrante 9 y 6 si
hemos hecho con anterioridad el cuadro de valoracién de amenazas.

Con el apoyo de la Embajada de Suecia
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El objetivo de nuestra estrategia es seguir trabajando en la defensa de
los derechos humanos pero con seguridad. La forma como se desarrolle
E Strategia S de lfa estrateg,ia dependera de las dificultades del mome.nto, buscando las

o ormas mas adecuadas para actuar. Al pensar la estrategia tenemos que ver
prOtECCIon bien cdmo esta la realidad social y cudles son los aspectos que podemos
tomar a nuestro favor para conseguir nuestro objetivo.

La idea detras de una estrategia es: “que sea dificil, costoso atacarnos
por parte de los que nos amenazan”

Esta estrategia se utiliza cuando ya no tenemos otra salida, porque

nuestra vida corre un peligro muy grande.
ESCAPAR

Las defensoras y defensores cambian de lugar para vivir y de
actividad. Huyen a las montafias, a una ciudad lejana, a la capital del
pais. Incluso muchos se han ido fuera del pais. Algunas regresan,
otras ya no. Lo mas importante es salvar la vida.

Esta decision es tal vez la mas dificil, porque significa dejarlo todo:
casa, terreno, animales, en fin, todas sus propiedades. También las
costumbres, forma de ser, de vestir. Estos grupos o personas deben
adaptarse al nuevo medio a donde llegan a vivir.

Significa que aceptamos la situacién. Reconocemos que
estamos en riesgo y que somos capaces de convivir con
ACEPTAR él. Es una aceptaciéon personal, con la familia con la cual
compartimos nuestra decision. También, es una decisién que
tomamos con el grupo, la organizacion o la comunidad. Nos
decimos “vamos a enfrentar los problemas porque estamos
fuertes y nos vamos a fortalecer aun mas”

Cuando tomamos esta decision, es porque hemos analizado
bien lo que estda pasando, nuestra capacidad para aguantar,
nuestra energia. Hemos visto quién nos amenaza, qué quiere
conseguir amenazandonos, qué fuerza tienen. Tenemos
claridad de que podemos aguantar, pero sobre todo, claridad
de que vamos a seguir luchando por nuestros derechos, por
nuestro territorio. VAMOS A RESISTIR.

Aceptar junto con las otras estrategias: reducir, ocultar, compartir o posponer se unen en el
hecho de resistir. Para resistir nos vamos a fortalecer: como persona, familia, organizacién o
comunidad. Nos vamos a capacitar, a conocer nuevas estrategias. Seremos activas y activos en
nuestra propia proteccion.

Con el apoyo de la Embajada de Suecia
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Cuando entramos en la estrategia de reducir, es porque
hemos aceptado el riesgo. Vamos a enfrentar la situacion,
a pensar nuestra resistencia y estudiar como reducimos los
peligros.

Se trata de reducir la posibilidad de que nos ataquen o
reducir el dafio de los ataques que nos puedan hacer. Vamos a
organizar de otra manera nuestra vida diaria porque vamos a
poner medidas de proteccion en las debilidades que tenemos
y que puedan utilizar para atacarnos.

Tanto en aceptar, como en reducir, es muy importante
utilizar las herramientas que nos dan los Estados de Derecho
y el Derecho Internacional. Ver en las leyes una forma de
protegerse.

Por el lado de la espiritualidad, existen rituales que ayudan a reducir el riesgo: purificaciones,
armonizaciones, fuegos, ofrendas, canalizar energias para cortar, alejar o fortalecer.

La estrategia de ocultar se utiliza por la falta de garantias para
que las personas defensoras de derechos puedan realizar esa
defensa sin ser perseguidas o atacadas.

Los defensores y defensoras deciden ocultar su actividad ante los ojos de quienes los amenazan
para que ellos no puedan tener informacién de lo que hacemos. Asi, no les permitimos que
preparen un ataque en nuestra contra o que afecten nuestra labor defendiendo derechos.

Ocultar significa esconder informacién importante para la vida de la defensora o defensor:
lugares a donde se desplaza, horarios, citas, rutas o caminos de traslado, rutinas personales. Se
trata de reservar (guardar) la mayor cantidad de informacion posible de la que podria hacer uso
un agresor en contra de nosotros o nosotras.

También se oculta informacion de la organizacidn, planes de trabajo, medidas de proteccion,
nuestros papeles. También podemos ocultar la informacién de nuestras computadoras
encriptandola; no la podran ver aunque nos la roben.

Se puede poner “tinieblas en los ojos” de los
que nos amenazan para que no nos vean.

Con el apoyo de la Embajada de Suecia
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La estrategia de compartir puede figurarse como un conjunto de
COMPARTIR

coronas: En la primera corona compartimos el riesgo con nuestras
compaiieras y compaieros de organizacion, con la gente mas cercana
y de confianza y con la poblacion beneficiaria de nuestras luchas.

La siguiente corona es compartir el problema con organizaciones
hermanas que estén trabajando en la misma linea que nosotros o que
simplemente son vecinas y nos tenemos confianza. Se crean redes de
organizaciones a nivel regional o nacional para trabajar mejor para
ser mas fuertes.

La siguiente corona es la internacional. Se envian alertas a otras organizaciones a nivel internacional,
porque estas tienen la capacidad de presionar a los gobiernos. En tiempos de guerra y de negociacion, estas
redes internacionales salvaron la vida a muchas lideresas y lideres sociales.

El nivel internacional también comparte el riesgo mediante organizaciones internacionales de
acompanamiento a personas defensoras de derechos humanos en riesgo. Estas organizaciones se colocan
junto a las defensoras y defensores, acompanandoles en su vida diaria. Al mismo tiempo realizan un
trabajo de cabildeo (negociacién con instituciones del Estado) para que su presencia sirva para evitar
ataques.

Dejar de hacer lo que nos trae problemas y esperar un mejor momento

POS PONER para empezar de nuevo. Posponer, significa en este caso “dejar para
después lo que te pone en demasiado peligro hoy”.

Sivemos que un trabajo que estamos haciendo nos pone en peligro
porque afecta mucho a algin actor poderoso, posponemos
ese trabajo, pero seguimos haciendo otras acciones que no nos
traigan tantos problemas. Eso no quiere decir que abandonemos
nuestro objetivo, si no que lo tenemos presente, solo que ya no
hacemos lo que veniamos haciendo, esperando que tengamos la

oportunidad de volver a trabajar en esto mas adelante.

Los suefios, el instinto, las visiones nos ayudan a prever un peligro y posponer las acciones para un mejor
momento.

Con el apoyo de la Embajada de Suecia
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Practica:

Esta practica nos sirve para reflexionar en grupo acerca del bienestar psicosocial y los
cuidados en las estrategias de proteccién de la organizacion, a partir de la lectura de las

siguientes frases.

- Cuando crees con fuerza
en lo que estds haciendo, te
tornas mds fuerte de lo que
enrealidad eres.

Mujer Defensora de
Derechos Humanos (MDDH)
anonima, Horizonti, Bosnia

- Nuestras estrategias

de proteccion incluyen
mantenernos unidas,
trabajando como grupo y
nunca solas.

MDDH andénima, Liga de
Mujeres Desplazadas,
Colombia

- Las comunidades indigenas
estdn mejor organizadas,
por eso su medicina
tradicional funciona como
proteccion. Ellas también
trabajan con otras lideres
campesinas y las ayudan con
medicinas alternativas que
funcionan como proteccion
espiritual.

MDDH andénima, Puerto Asis,
Colombia

- En una crisis, lo primero es
tener la conviccion de estar
haciendo lo correcto.

Lway Aye Nang,
Organizacién de Mujeres
Paloung, Birmana/Tailandia

- Nos integramos a la
Minga y a otras redes
para superar la falta de
visibilidad de nuestra
lucha: esa es una forma de
protegernos.
MDDH andénima, Puerto
Asis, Colombia

- El mensaje era mostrar
que no nos ibamos

a someter ni a sentir
intimidadas y que ibamos
a continuar con nuestro
trabajo. Es necesario
oponerle a toda la

mala energia del odio

y la violencia la buena
energia de la amistad, la
solidaridad, el amory la
espiritualidad.

Sandra Moran, Sector de
Mujeres, Guatemala

Con el apoyo de la Embajada de Suecia
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- Mis amigas son quienes
me protegen. Eso es

muy importante, tanto
como contar con un
espacio seguro en nuestra
organizacion.

Zoe Gudovic, Queer
Beograd, Serbia

- ;Como manejas el estrés
de tu trabajo? En primer
lugar, utilizo la musica;
luego, me encanta bailar.
Estas son dos formas de
decirles a los mercaderes de
la muerte que la esencia de
la dignidad es la felicidad.

MDDH andénima, Colombia

- Las MDDH no tenemos
apoyo de las autoridades
estatales ni de las
comunidades, sélo de la red
de organizaciones. Hay un
sentimiento de solidaridad
entre nosotras: si alguna
estd en peligro, sabe que las
otras se van a movilizary a
ofrecerle su apoyo.

Jennine Mukanirau,
Republica Democratica del
Congo

6 Fuente: Estrategias de las Defensoras de Derechos Humanos para su Seguridad, Insiste, Persiste, Resiste, Existe. Urgent Action Fund for Women’s Human Rights, Front Line-The
International Foundation for Protection of Human Rights Defenders y The Kvinna till Kvina Foundation, 2008.



Practica:
Este ejercicio nos sirve para evaluar como la percepcion de otros actores influye en nuestra
seguridad.

Primero, cada persona participante escribe en una tarjeta una frase corta y concreta en
respuesta a la pregunta ; Quiénes somos ? (como organizacion, plataforma...)

Posteriormente, las leemos en voz alta. Seguidamente vamos a evaluar cémo somos
percibidas/dos por otros actores, ya que de esa visién puede depender nuestra seguridad.
Importante ver lo positivo y lo negativo, y también ver las fisuras dentro de cada uno de
los diferentes actores sociales (ya que hay diferentes percepciones). Podemos hacer un
cuadro con un papeldgrafo poniendo diferentes actores, como en este ejemplo:

Organizaciones sociales Fuerza publica Grupos antiderechos Alcaldias

En lluvia de ideas ir escribiendo cdmo nos perciben y podemos ir resaltando con un
color qué actores son nuestras alianzas y qué actores son agresores. Luego hacer una
plenaria que podemos guiar con estas preguntas:

;Cuando estas percepciones de afuera pueden aumentar nuestro riesgo?
;Cuando estas percepciones de afuera pueden aumentar nuestra proteccidon?

Este ejercicio nos puede dar pistas para construir “nuestra carta de presentacion” y saber
en qué escenario estamos para hacerlo. Por lo que posteriormente podemos construir
nuestros discursos internos respondiendo al quiénes somos y también los discursos
publicos dependiendo del actor con el cual interlocutamos.

Podemos hacer un siguiente paso en este ejercicio: disefiar acciones para aumentar
o fortalecer nuestras alianzas y tener mds apoyo, para incidir en los actores que son
susceptibles de atacarnos por nuestra labor.

Con el apoyo de la Embajada de Suecia
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Los tres objetivos principales a la hora de analizar una amenaza

Analizar una son:

amenaza . Becabar el maximo de 1nformac1$>n Ros1ble sobre el o‘p]etlvo y el
origen de la amenaza (ambos estaran vinculados con el impacto de
declarada nuestro trabajo).

o Llegar a una conclusion razonable en cuanto a si creemos que la
amenaza va a llevarse a cabo o no.
o Decidir qué hacer.

Recoger todos los hechos

« Origen de la amenaza

» Medio de expresion y tipo de amenaza

« Contexto: ;Habia / hay riesgos especificos ahora? ;por qué?

Destacar patrones

o Establecer si hay factores comunes a las amenazas y tendencias en las
amenazas, si han bajado o aumentado en intensidad, qué medios se han usado
repetidamente, frecuencia, etc. Circunstancias comunes a varias amenazas y/o
incidentes de seguridad de otras ONG.

» Medios utilizados para amenazar, el momento en que las amenazas aparecen,
los simbolos, el contenido del mensaje, violencias especificas basadas en normas
de género, etc.

Determinar el objetivo ;por qué?

o En vista de que la amenaza suele tener un claro propdsito relacionado con el
impacto del trabajo, es posible que analizando ese impacto se pueda establecer
qué pretende conseguirse con la amenaza.

Determinar la fuente ;quién/quienes estaria/an detras?

« De la manera mas especifica posible, identificar autor intelectual y material y
sus posibles intereses.

Evaluar la posibilidad de ataque
« Evaluar el nivel de amenaza segtn el origen, el objetivo, el blanco expuesto.

» Analisis de riesgos de la organizacion para determinar si hay vulnerabilidades
especificas al contexto de la amenaza que pueden aumentar su probabilidad e
impacto.

Con el apoyo de la Embajada de Suecia
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Practica:
Esta practica nos sirve para aplicar la metodologia de analisis de amenazas mediante diferentes
Casos.

Trabajar los siguientes casos de amenaza, realizando de cada uno los pasos de analisis (identificar
hechos, patrones, objetivo, fuente y conclusion).

En la parte posterior de esta ficha encontraran el resultado del ejercicio.

- CASO 1: AMENAZA CONTRA UNA DEFENSORA EN AREAS RURALES

Una defensora, con amplia experiencia organizacional, se muda con su familia a un area rural.
Después de unos meses, empieza a ayudar a sus vecinos a fortalecer la organizacion interna de
la comunidad en su lucha por defender la tierra. La comunidad esta en disputa con un ganadero
que quiere ocupar sus tierras. Unas semanas después, un alto oficial de policia se encuentra al
esposo de la mujer y le advierte: “Si no puedes hacer que tu mujer se quede en casa, asegiirate de
controlarla”. Unos dias mas tarde, la activista encuentra una invitacién para su propio funeral
escrita a mano y pegada en la puerta de su casa. Poco tiempo después, al volver a casa con su
esposo, se encuentran la puerta abierta y los muebles rotos. Cuando se levantan a la mafana
siguiente se dan cuenta que sacrificaron a todos sus pollos y que alguien dejé una nota escrita
a mano, que dice lo siguiente: “Deberian abandonar su casa después de leer esta nota. Ni se
preocupen por armar un escandalo con sus amigos de la capital. Si no deciden irse, acabardn
como los pollos. Firma: El Ejército del Pueblo. Dios, Orden, Patria”.

> CASO 2: AMENAZA DIRIGIDA A UN MIEMBRO DE LA FAMILIA DE UN DDH

Dos DDH van a un pueblo a hacer una de sus visitas mensuales regulares para recopilar
informacion sobre violaciones de derechos humanos. Generalmente las personas victimas de
desplazamiento forzado interno bajan de su campamento para reunirse con los DDH en una
fecha acordada previamente. Estas visitas normalmente duran unos tres dias. Durante el primer
dia de la visita, una de las personas desplazadas les dice a los DDH “la gente ha estado haciendo
preguntas sobre ustedes”. Sin embargo, los DDH deciden seguir con su trabajo. Uno de los dos
recibe en su celular una llamada de su hija pequeiia, Lila. La nifia estd muy preocupada pues
recibi6 una llamada anénima en la que le decian que habian envenenado a su papa. En ese mismo
momento, una persona desplazada se acerca a los DDH vy les da una nota que dice: “08.30: Lila
en la escuela; 13.00: Lila en la casa; 15.00: Lila voleibol; 17.00: Lila????”

Con el apoyo de la Embajada de Suecia
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CASO1

CASO2

> Hechos: la activista se muda a una zona rural con su familia y ayuda a las personas a defender
sus tierras; ;el oficial de la policia le esta dando a su marido un consejo no solicitado, o lo esta
amenazando?; la primera amenaza (invitacion a su propio funeral); irrupcion en la casa de
la mujer, pollos sacrificados; bienes destruidos y amenaza de muerte. Note el patrén cultural
machista de referirse al marido para ‘controlar su mujer”.

> Patrones: existe un claro incremento en la intensidad de las amenazas en este caso, van de
acciones verbales a acciones fisicas que pueden exponer a la defensora a ataques por parte
del perpetrador. Note también el uso de simbolos y referencia a la muerte, que se supone
atemorizan a la victima y acompanan el incremento de intensidad de la amenaza.

> Objetivo: que la mujer abandone sus actividades y se vaya de esa zona.

> Fuente: en este caso, es posible identificar a varios autores, ya sean sicarios vinculados a los
ganaderos, los mismos ganaderos, o funcionarios del estado que quieren utilizar las tierras.
A pesar de que tal vez no quede claro quién esta detras de estas amenazas, los perpetradores
han demostrado su clara capacidad de actuacion. Note que no es posible saber de manera
segura si el oficial de la policia esta amenazando al esposo de la mujer o si le estd haciendo
un favor al advertirle del riesgo. En una sociedad sexista, puede simplemente tratarse de una
advertencia de que las actividades de su mujer podrian causarle problemas, ya sea porque el
policia escuch¢ algo al respecto o porque esta vinculado con los autores de las amenazas. Es
sumamente ambiguo, y por eso es tan importante asumir que las cosas son como se ven a
primera vista.

> Conclusidn: la amenaza es real y los pasos siguientes seguramente seran dafos fisicos contra
la defensora o su familia.

> Hechos: los DDH recopilan informacién sobre violaciones de derechos humanos; las
personas desplazadas les dicen a los DDH que “la gente ha estado haciendo preguntas sobre
ellos”; la llamada de Lila (la hija) asustada después de haber recibido malas noticias sobre su
padre; el DDH (el padre) recibe una nota (con informacion sobre la rutina de su hija).

> Patrones: pareceria que han estado siguiendo los movimientos de los DDH vy sus familias
durante un tiempo, tanto en el pueblo, cerca del campamento, y en casa. Tanto Lila como los
DDH han recibido el mismo tipo de mensaje.

> Objetivo: que los DDH dejen de recopilar informacion sobre las violaciones de derechos
humanos relacionadas con las personas desplazadas.

> Fuente: la fuente esta relacionada obviamente con personas cuyos intereses se ven afectados
por las actividades de los DDH. Con la informacién disponible, es dificil saber de quién(es)
se trata realmente. Podrian ser miembros de las milicias involucradas en las violaciones de
derechos humanos. Han mostrado cierta capacidad para actuar y voluntad de hacerlo (han
logrado averiguar donde viven los DDH, sus numeros de teléfono y su paradero) ademas
parecen saber como asegurar que los DDH reciban sus mensajes.

> Conclusion: esta amenaza puede ser considerada una advertencia; habra que actuar para
reducir las vulnerabilidades y aumentar las capacidades.
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Plan de

emergencia

Acuerdos sobre plan de emergencia

DEFINICION DE UNA EMERGENCIA

o criterios para determinar cuando nos encontramos en emergencia.

Ejemplos de emergencias:

Fuente: Programa de Asesorias en Seguridad y Proteccion para Personas Defensoras de Derechos Humanos-Guia de Facilitacion, Brigadas Internacionales de Paz-Proyecto México, 2014.

Contactos de emergencia

Contactos:
Redaccion y actualizacion Plazo de actualizacion ¢Quién debe tenerlos?
¢Quién? ¢Cuando?

Marco general de actuacion
Pasos a seguir:

Primer contacto a comunicarse | Documentacion de los hechos | Analisis y toma de

(nombre y celular) (responsable y medios) decisiones
Contactos con red de apoyo, Apoyo psicosocial Evaluacion de los resultados /
autoridades, medios de Memoria

comunicacién, abogada/do etc.

Con el apoyo de la Embajada de Suecia
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De manera sencilla, un incidente de seguridad puede definirse como:
cualquier hecho o acontecimiento que pensamos podria afectar a

Reaccion ante nuestra seguridad personal u organizativa.

incidentes de
Seg u ridad Paso 1: Informar del incidente

« ;Qué estd pasando/ha pasado? (hay que centrarse en los hechos)
« ;Donde y cuando ocurrié?

o ;Quién(es) estaba(n) alli? (si puede determinarse)

« ;Se produjo algun dafo a las personas o a la propiedad?

Paso 2: Decidir cuando reaccionar. Existen tres posibilidades:
« Es necesario reaccionar de inmediato para asistir a la gente herida o para detener un ataque.

« Es necesario reaccionar rapidamente (en las préximas horas o dias) para evitar que se produzcan
nuevos incidentes de seguridad posibles (el incidente ya paso).

« Es necesario sélo una accion de seguimiento (dentro de varios dias, semanas o incluso meses)
si la situacion se ha estabilizado, puede que ya no sea necesaria una reaccién inmediata o rapida.
No obstante, cualquier incidente de seguridad que requiera una reaccién inmediata o rapida debe
recibir un seguimiento para que podamos restablecer o revisar el entorno donde trabajamos.

Paso 3: Decidir como reaccionar y cuales son los objetivos.
« Sila reaccion tiene que ser inmediata, los objetivos son claros: asistir a las personas heridas y/o
impedir otro ataque.

» Sila reaccion tiene que ser rapida, los objetivos seran determinados por la persona a cargo o el
equipo de crisis (o similares) y se centraran en restablecer la seguridad necesaria de quienes han
vivido el incidente. Las acciones/reacciones que vengan después seguiran los canales normales
de toma de decisiones de la organizacion, y tendran el objetivo de restaurar externamente
un entorno de trabajo seguro, y también de restablecer los procedimientos internos de la
organizacion y mejorar posteriores reacciones a los incidentes de seguridad.

Cualquier reaccion debera tener en cuenta también la seguridad y la proteccion de otras personas
u organizaciones o instituciones con las que mantenemos una relacion de trabajo.

Hay que determinar los objetivos antes de actuar.
Actuar con prontitud es importante, pero saber por qué se estd actuando es mas importante.

Si se determina primero lo que se desea conseguir (los objetivos),
entonces se comprenderd mejor como conseguirlo.

Con el apoyo de la Embajada de Suecia
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I. Datos sobre la Elaboracion del Reporte

Fecha: Elaborado por: Fuentes:

II. Datos sobre el Incidente

Fecha Hora Ubicacion detallada

Departamento:

Municipio:

Vereda:

Direccion:

Identifique si el lugar constituye alguna referencia especial (sede de, casa de..., granja de...,)

III. Descripcion del Incidente

a. DESCRIPCION DE HECHO(S) (;Qué, cuando, dénde, cémo, quiénes, con quiénes mas presente, etc... ;Ropa? ;Carro?
;Placa?)

b. Describa el contexto o las circunstancias inmediatas que rodearon el incidente

Con el apoyo de la Embajada de Suecia
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c. DESCRIPCION DE PRESUNTO(S) RESPONSABLE(S) y motivacién probable

d. ANALISIS DEL IMPACTO (a las victimas directas, familia, organizacién)

V. Acciones Realizadas

ORGANIZACIONAL REDES e INCIDENCIA

AUTOPROTECCION PSICOSOCIAL

SEGUIMIENTO - 1 MES

SEGUIMIENTO — [fecha]

FECHA CIERRE

RESULTADOQOS /Evaluacion

Con el apoyo de la Embajada de Suecia
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Practica:
Larueda dela seguridad nos sirve para examinar la forma en la que se maneja

la seguridad en la organizacién.

Ruedadela
seguridad

Para que una rueda gire correctamente, ésta debe ser redonda, pero ;Qué
ocurre si tiene unos radios mas largos que otros? Generalmente, cuando
hablamos del manejo de la seguridad de una organizacidén, la rueda de la
proteccion no es perfecta: tiene unas partes mas desarrolladas que otras.

La rueda de la seguridad tiene 8 radios y la actividad consiste en mirar qué tan desarrollados estan
cada uno de los radios para asi poder ver qué actuaciones tenemos que priorizar. A continuacion
encuentran la rueda con la explicacion de cada uno de los radios,. Las lineas van del centro hacia
a fuera, ilustrando lo desarrollado que esta cada eje.

Podemos utilizar el modelo de rueda de la pagina de respaldo para examinar nuestro manejo de
la seguridad. Se pueden identificar a la vez, los problemas de cada componente de la rueda y las

ideas para solucionarlos.

O Experiencia practica: Conocimiento practico de la seguridad y la proteccion. Tu punto
de partida y tus objetivos.

O Formacién: Puedes obtener formacion en seguridad con un cursillo o por
iniciativa propia durante tu trabajo diario.

O Consciencia y actitud de cara a la seguridad: Se refiere a si las personas y
la organizacion en su totalidad consideran la proteccion y la seguridad como una
necesidad y si estan dispuestos a trabajar para garantizarlas.

O Planificacién: Capacidad de
planificacion en seguridad en
el trabajo. Planificacion

para la proteccidn. §
S % g

O Asignaciéon de 66;9%%%- gg
responsabilidades: "q,f%b?o:% A ®<§°°
éQuién es @o%_o@ % % ((oé‘\
responsable de K
qué aspectos de
la seguridad y la
prOteCCién? &Y Analisis y reaccion Consciencia y
en caso de en los incidentes < - actitud de cara
emergenc ia? de seguridad a la seguridad
o Grado de
cumplimiento de &
las normas de & %,
seguridad / 8@:&?’5\\@\ v 7,
cumplimiento: oé"'@@\@@ g %

¢En qué medida se d@%‘){@?’b ‘E‘E
cumplen las normas y los 6‘2@0? S8
procedimientos de gé
seguridad? a2

O Analisis y reaccion en los
incidentes de seguridad: ¢En qué medida estdan siendo analizados los
incidentes de seguridad? ¢Estd la organizacién respondiendo correctamente?

O Evaluacién de la seguridad y de la gestién de la proteccién: La evaluacion
de la seguridad en tu trabajo diario, asi como la de tus reacciones a los
incidentes de seguridad, aportaran un mayor conocimiento y experiencia a las
personas y organizaciones.
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Fases del Ante una situaciéon que amenaza nuestra integridad, pueden distinguirse

pEI ig ro tres momentos:

/ Alerta -\
Aparente .« .
normalidad Crisis

Vuelta a la aparente
normalidad

Fase aparente normalidad: Es la etapa en las que nos movemos habitualmente, le llamamos
de esta manera porque aunque no se presenta un evento concreto que altere la seguridad, la
situacion del contexto nunca esta libre de riesgos mientras existan actores armados. Y en este
contexto, el propio trabajo de la organizaciéon implica un riesgo. Es la etapa a la que debemos
aspirar y aprovechar esa “normalidad” para prepararnos para las otras fases. Muchas de las
acciones que se realizan en postcrisis, es decir, en vuelta a la normalidad forman parte de esta
fase.

Fase de alerta: Hay indicios que implican que algo puede ocurrir, se presentan mediante
incidentes “menores” que pueden parecer aislados. En esta fase tenemos que indagar, analizar y
afrontar esos indicios, para prevenir la fase de crisis.

Fase de crisis: Sucede cuando se presentan hechos que han afectado de alguna manera la
integridad de las personas del proceso colectivo o a personas cercanas. En este momento, hay
que actuar de la forma mas adecuada para que la crisis no se amplie y para que la respuesta
genere un costo politico suficientemente alto para que no se repita.

Las fases no pueden medirse con exactitud y se puede pasar rapidamente de una a otra, la
manera de establecer cuando estamos en cada fase es el analisis del contexto. En cada fase
vamos a plantear acciones en autoprotecciéon y cuidado emocional.

Con el apoyo de la Embajada de Suecia
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@ Fuente: Autoproteccion integral para mujeres defensoras de derechos humanos. Fortaleciendo capacidades para afrontar el riesgo, Corporacién Sisma Mujer, 2014.



APARENTE NORMALIDAD
1) Cotidianidad sin antecedentes de crisis

Autoproteccion
Formacion
Andlisis de contexto y de riesgo

Construccion de estrategias y elaboracion
de protocolos para otras fases

Construccion y fortalecimiento
de la red de apoyo

Cuidado emocional
Trabajar cohesion grupal, distension y confianza

Espacios de distension en el grupo

Cuidado de espacios personales y familiares

Fortalecer el sentido del trabajo

APARENTE NORMALIDAD
2) Vuelta a la calma tras una crisis

Autoproteccion

Evaluar las actuaciones
Ajustar protocolos

Retomar el trabajo politico

Cuidado emocional

Recuperar las rutinas

Analisis de lo ocurrido en las crisis. ;Qué nos
ha ayudado a resistir? ; Qué cambiariamos?

Dar sentido a la experiencia
Seguir atentos a los mas afectados: procesos de
duelo, superar condicion de victima, secuelas

psicosomaticas o sintomas traumaticos

Reconstruccion de memoria y dignificacion
de las victimas

ALERTA

Autoproteccion
Analisis de coyuntura especifica
Poner en marcha protocolos preventivos

Avisar a nuestra red de apoyo

Cuidado emocional
Manejo de rumores
Manejo del miedo

Manejo del estrés individual y colectivo

CRISIS

Autoproteccion
Poner en marcha protocolos reactivos

Mantener una comunicacion fluida con el equipo

Coordinacion, organizacion
y actuacion como grupo

Buscar la estabilizacion y el regreso
a la aparente normalidad

Con el apoyo de la Embajada de Suecia
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Cuidado emocional

Buscar un espacio como grupo para
hablar y compartir lo que hemos vivido

Cuidar la alimentacion y el suefio

Evitar estar dandole vueltas al
problema, en especial en la noche

Con las personas afectadas: acompanarlas,
normalizar sus reacciones, respetar su proceso,
mensajes tranquilizadores ante la culpa, escucha
comprometida, no sobreproteger, tareas sencillas

@ Fuente: Autoproteccin integral para mujeres defensoras de derechos humanos. Fortaleciendo capacidades para afrontar el riesgo, Corporacion Sisma Mujer, 2014.



Practica:

En la mitad de una hojita de papel escribamos aquellas actividades
que estamos realizando en este momento relacionadas con nuestro
trabajo como defensores/as.

En la otra mitad de nuestra hojita escribamos aquellas actividades
relacionadas con nuestra vida privada y nuestras relaciones con seres
querides.

A la par de cada una de las actividades de trabajo revisemos cuales de estas necesitan medios de
comunicacion (llamadas, correos, apps...) para poder ser desarrolladas.

Una vez identificadas pensemos cémo las desarrollamos y compartamos en el grupo si asi lo
deseamos.

En otra hojita de papel hagamos un listado de los dispositivos que en este momento estamos
utilizando para comunicarnos y realizar nuestro trabajo. Una vez que hemos listado nuestros
dispositivos tratemos de realizar un listado de cosas/archivos o informacién que tenemos en
estos. Responddmonos:

;De toda la informacién que hemos listado, cudl podria ser de interés o estar en riesgo?
sPor qué creemos que esta en riesgo?
;Qué podemos hacer para reducir estos riesgos ?

sPor qué asegurar la informacion y comunicacion en nuestras organizaciones y redes?

Esta informacion delicada puede contener:

« Quiénes trabajan o colaboran con la organizacién / red.

« Datos de personas con las que trabajamos.

« Datos de otras organizaciones y redes.

» Documentacion de casos estratégicos y denuncias.

« Datos de victimas de violencia y violacion de derechos humanos.

» Documentos importantes como: decisiones de asamblea, estrategias de incidencia, lecturas de
contexto, diagndsticos, etc.

« Informacioén sobre estados financieros, bancos, contabilidad, etc.

¢A qué riesgos nos enfrentamos en cuanto a la seguridad de la informacion y comunicacion
utilizando las TIC?

« Interceptacion / espionaje de las comunicaciones (correo electrénico, chat, celulares y otros).
« Robo y venta de datos de compaiiias privadas.

« Robos y/o pérdidas de equipos y dispositivos (USB, discos duros externos, camaras, etc).

« Allanamientos ilegales donde se llevan el equipo de computo y otros dispositivos de
almacenamiento de informacion.

« Amenazas como: desprestigio, acoso, amenazas escritas, suplantacion de la identidad,
difamacién y manipulacion de la informacion.

Con el apoyo de la Embajada de Suecia

I B Suecia
MOVIMIENTO SUECO - - Sverige

POR LA RECONCILIACION

@ Fuente: Frontline Defenders y Fundacién Acceso, 2020.



10TIP's de
seguridad

digital para
lideres
sociales

Cuidamos lo que publicamos en internet.

Protegemos nuestra privacidad y la de

otras personas en internet evitando

publicar fotos, informacion personal

(ndmeros de identificacién, teléfonos,

direcciones, etc.) y ubicacién. Ademis,

tenemos cuidado al momento de decidir

si etiquetamos fotos y mensajes.

Mas seguro: Establecemos con cuidado quienes pueden
ver o no cada publicacion.

Protegemos nuestros celulares.

Nuestros celulares tienen clave o patron
de acceso. Ademas, hacemos copias de
seguridad con regularidad.

Mas seguro: Si nuestros celulares lo
permiten, ciframos sus contenidos.

Cuidamos nuestras contrasenas.
Creamos contrasefias complejas, largas
y diferentes para cada cuenta. Las
cambiamos de vez en cuando, sobre
todo, cuando sospechamos que pueden
estar comprometidas (ej. si las usamos
en un café internet).

Mas seguro: Usamos un gestor de contraseflas como
KeePass [2].

Nos aseguramos de no dejar informacion
en los computadores de terceros.

Cuando nos conectamos desde un café
Internet, un espacio publico o el computador
de otra persona, usamos siempre el modo
de navegacién incognita y recordamos
borrar los documentos descargados.

Mas seguro: Preferimos usar Firefox.

Protegemos la informacion sensible.
Los archivos con informacion sensible
los protegemos con contrasefias de
acceso.

Mas seguro: Ciframos nuestros
archivos sensibles con programas
especializados como 7-Zip o Veracrypt.

(3]

Nos comunicamos con herramientas
seguras y ni siquiera las chuzadas nos
escuchan.

Preferimos usar aplicaciones de mensajeria
que cifran las comunicaciones (ej.
WhatsApp), que hacer una llamada
telefonica o enviar un SMS.

Mas seguro: Usamos las aplicaciones Signal o Wire, que
son aun mas seguras, y también les pedimos a nuestros
contactos que lo hagan.

Protegemos nuestras cuentas en
Facebook y otras redes sociales.
Usamos contrasefias seguras en
nuestras cuentas. Para el fanpage

l
(administrador, editor, moderador, etc.) n
y permisos con cuidado.

de Facebook asignamos los roles
Mas seguro: Utilizamos la autenticacion de dos pasos.

Nuestra navegacion en internet es segura.
/B Revisamos la configuracién de seguridad
I del navegador para deshabilitar rastreo y
cookies de terceros, y borrar el historial.

Ademas, mantenemos nuestro navegador
actualizado.
Mas seguro: Usamos una red virtual privada (VPN) o el
navegador TOR [1] cuando queremos proteger nuestra
identidad digital.

Tenemos copias de respaldo de nuestra
informacién digital.

Con  regularidad  respaldamos la
informacion que tenemos en computadores,
celulares y en la nube.

Mas seguro: Mantenemos mas de una copia de
respaldo y/o ciframos las copias de respaldo.

Tenemos una vida digital saludable y
segura.

Nos cuidamos en Internet y en el
mundo fisico. Actualizamos las
versiones de los programas que
usamos en todos nuestros dispositivos,
y revisamos con regularidad sus
configuraciones de seguridad y
privacidad.

SEGURIDAD Y
PRIVACIDAD
‘

Mas seguro: Limpiamos nuestros equipos eliminando
programas, aplicaciones, archivos e informaciéon no
necesarios.

Con el apoyo de la Embajada de Suecia
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[1] https://www.torproject.org/projects/torbrowser.html

[2] https://keepass.info/

[3] https://www.7-zip.org/
https://www.veracrypt.fr/en/Home.html
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